L. Empfang

Freitagnachmittag, im Jahr 2009. Heute
ist Annika als Letzte nach Hause gekom-
men. Als sie die Haustiir 6ffnet, erkennt
sie der Hauscomputer am RFID-Chip an
ihrem Schliisselbund. ,Schon, dass du da
bist! Volker und Melanie sind anwesend."
Schade, dass die Stimme ein bisschen
blechern klingt, denkt Annika bei sich. Da
die anderen beiden schon gegessen haben,
macht sie sich rasch ein Brot.

2. Kiihlschrank

Rechtzeitig fiir das Wochenende hat der
Kiihlschrank per Internet Nachschub
geordert. Dank kleiner Mikrochips an den
Lebensmittelpackungen wei3 das mit
einem Sensor ausgestattete Gerat, was
die Familie mag, und priift automatisch
die Haltbarkeit der Nahrungsmittel.

3. WM-Tickets

Statt Olli Kahn im Fernsehen gibt's bald
FuBball live. Fiir die WM 2010 hat die
ganze Familie Karten geordert. Namen
und Passnummern sind auf den RFID-
Chips der Tickets gespeichert. Damit wird
vermieden, dass Deutschland-Fan Volker
plotzlich in der britischen Fankurve sitzt!

4. Schulw

Tochter Melanie macht Hausarbeiten
auf dem Boden. Der Weg zur Schule

ist lang - und nicht ungefahrlich.

Dank eingewebter Mikrochips in der
Schulkleidung und dem neuen satelli-
tengestiitzten Ortungssystem Galileo
wissen die Eltern immer, wo Melanie ist.
Nur am Wochenende herrscht manchmal
Rétselraten, wo die Kleine steckt.

5. Discobesuch

Freitagabend hei3t tanzen bis die Sohlen
glithen. Dank eines kleinen Chips im

Arm wird Volker in der Lieblingsdisco
als Stammkunde erkannt. Annika geht
derweil ins Kino. Ob Melanie wirklich
schlaft, verraten Bewegungsmelder und
Hauscomputer sofort auf Anfrage.

6. Hund

Auch Schéaferhund Osso ist zuriickge-
kehrt. Der Riide war zwei Tage lang
verschwunden. Dank einem kleinen Chip
unter der Haut konnte die Polizei das Tier
identifizieren und seinen Besitzern zuriick
geben.

7. Biicher und DVDs

Das Wochenende ist gesichert. Lesestoff
und Material fiirs Heimkino liegen
bereit. Video- und Bibliothek haben ihre
Preise senken konnen: Dank RFID ist der
Schwund rasant gefallen.
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Sie werden bald allgegenwartig sein.
RFID-Chips, die aus der Ferne lesbar
sind, verandern unser Leben und
revolutionieren den Warenverkehr.

{Text} Hilmar Poganatz {Fotos} Dejan Patic
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Vision

1. Willkommen

Supermarkt, 2009. Magda mit Sohn Felix
hat's eilig. Trotzdem freut sie sich, wenn
das Geschéft sie namentlich begriiBt. Die
langjahrige Kundin wird {iber den RFID-
Chip auf ihrer Kundenkarte identifiziert.

2. Sicherheit

Schluss mit der Gratisrasur fiir den
spaten Kunden: Dank RFID sind die
Diebstéhle im Supermarkt auf fast null
Prozent geschrumpft. Seitdem hangen die
teuren Rasierklingen wieder frei im Regal.
Sie sind Deutschlands meistgestohlener
Artikel im Einzelhandel.

3. Regale

Magda wahlt unter drei Nudelsorten stets
die mit dem roten Label. Nimmt sie ein
Paket, zeigt ein kleines Display am Regal,
was es kostet. Aber das wei3 Magda
langst. Was sie nicht wei} ist, dass der
Chip an der Nudeltiite den Computer in
der Buchhaltung dariiber informiert, dass
die Nudeln nun im Einkausfwagen landen.
Der Computer ordert beim Hersteller fri-
sche Ware, bevor die Lager leer sind.

4. Empfehlung

.Guten Appetit", wiinscht der
Lautsprecher am Monitor Magda und
Felix. ,Zu den Nudeln empfehle ich Bonino-
Sauce." Der Hinweis ertont immer, wenn
ein unbekannter Kunde ein Paket Nudeln
aus dem Regal entnimmt. Felix freut sich,
dass die Stimme so einen Quatsch redet.

5. Kundenprofil

Denn dank Kunden- und Kreditkarte
sowie der am Ausgang iiber RFID erfass-
ten Einkaufe weiB der Supermarkt,

was Magda und Felix nicht mégen:
FERTIGSAUCEN! Vermutlich ist das Gerat
defekt, das die Daten auf der Kundenkarte
liest und den beiden Kunden eine auf

sie abgestimmte Produktinfo liefert:
~Parmesan ist heute im Angebot!"

6. Kasse

Noch zwei drei Griffe, dann rasch zur
Kasse. Uber ihren Funkchip werden alle
Waren automatisch erfasst. Und wahrend
Magda Felix aus dem Einkaufswagen
hebt, bezahlt sie gleich per RFID-Chip an
der Kreditkarte.

7. Umgebung

Mit Magda und Felix sind die letzten
Kunden gegangen. In den leeren Gangen
dimmt der Hauscomputer das Licht. Per
RFID erkennt er, ob alle Menschen den
Laden verlassen haben. Dann senkt er
auch die Temperatur ab.
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Modern einkaufen

Im Supermarkt des RFID Innova- "l.',:_.-
tion Center der Metro sehen Kun-

den, was morgen mdglich ist.
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Vision

Wen interessiert das? Jede Menge Text, so viel
wie auf 30 Seiten DIN A4, passt auf einen Chip.

rgendetwas kratzt da an Elmar Bongartz’ rechter
Hand. Vor ein paar Tagen hat er sich ein Paar neue
Lederhandschuhe gekauft, die gab’s bei C&A in
Koln im Schlussverkauf fiir zehn Euro. ,,Es muss
wohl noch ein Preisschild drin sein, oder so“, denkt
Bongartz, schaut nach und findet tatsichlich einen
Aufkleber mit einem Strichcode, etwa halb so grof§
wie seine Kreditkarte. 80025 75540 steht darauf, nichts Be-
sonderes, aber irgendwie fiihlt der Sticker sich seltsam an. Vor-
sichtig zieht Bongartz das Etikett ab. Auf seiner Unterseite
verlaufen silberne, konzentrische Linien, die aussechen wie ein
clektronischer Schaltkreis. Das muss mehr sein als ein Preis-
schild. Aber was? Bongartz zuckt mit den Schultern und wirft
es in den Mull.

Was achtlos im Papierkorb landet, ist derzeit das Nonplus-
ultra in Handel und Logistik: Ein Minisender oder korrekter
gesagt: ein integrierter Schaltkreis mit Radiofrequenz-Iden-
tifikation, RFID. Ein Technikwunder, das nicht nur im Chip
eine Menge Text speichern kann — so viel, wie auf 30 Seiten
Schreibmaschinenpapier passt —, sondern das diese Informati-
onen auch noch selbstindig und vollkommen unauffillig tiber
hunderte von Metern an einen ebenso unsichtbaren Empfin-
ger senden kann. Wurde der Kunde also ausspioniert, ohne
es zu ahnen? ,Nein®, sagt Knut Briiggemann, Pressesprecher
bei C&A in Diisseldorf. Der Bekleidungskonzern beobachte
die Entwicklung von RFID zwar ,,sehr interessiert®, setze die
Funktechnologie aber noch nicht ein. Und der flache Chip im
Handschubh sei lediglich ein Sicherungsetikett gegen Laden-
diebstahl, das an der Kasse deaktiviert werde. Das Kilobyte
Speicherplatz, das der Chip bietet, liegt bei C&A also offenbar
noch brach. Und wie kann der Kunde sich da sicher sein? ,,Gar
nicht®, sagt Briiggemann.

RFID-Chips sind heute schon weit verbreitet. Die Tatsa-
che, dass die neuen Etiketten auf Entfernung ablesbar sind,
machen sich Unternehmen inzwischen in allen Lebensberei-
chen zu Nutzen, nicht mehr nur in Industrie und Logistik.
Das amerikanische Marktforschungsunternechmen In-Stat sagt
voraus, dass sich der Markt fiir RFID-Technologie noch in
diesem Jahrzehnt verzehnfachen wird und damit erfolgreicher
sein wird als der Mobilfunkmarkt — obwohl bislang nur wenig
Menschen wissen, dass eine solche Technologie exisitiert.

In naher Zukunft wird die Zahl der RFID-Anwendungen ra-
sant steigen. Vor allem der geplante Einsatz der Funketiketten
auf den Eintrittskarten zur Fufiball-Weltmeisterschaft 2006 in
Deutschland sorgt zurzeit fiir Diskussionen. Weil der Welt-
fufiballverband tiber die Passnummern und Kontodaten der
Ticketinhaber verfiigt, soll der Schwarzhandel unterbunden
werden. Auflerdem ldf3t sich theoretisch herausfinden, wo ge-
nau und wie lange sich bestimmte Fans im Stadion aufhalten.
Aber auch die Pline von Bundesinnenminister Otto Schily, die
nichste Generation der Reisepisse schon ab Herbst mit bio- [

Geschwindigkeit: Die beriihrungslose Kasse erhoht das Abrechnungstempo

Radars Tochter

RFID-Technik wurde im Zweiten Weltkrieg erstmals ein-
gesetzt. Heute ist sie in vielen Bereichen unentbehrlich.

m Mehr als ein halbes Jahrhun-
dert schon tiifteln Ingenieure,
Programmierer und Erfinder an
der Technik, die in den kommen-
den Jahren die Logistik moglicher-
weise grundlegend revolutioniert.
RFID baut auf Erkenntnissen auf,
die Wissenschaftler im 19. Jahr-
hundert iiber elektromagnetische
Wellen gewannen. Nach der Erfin-
dung des Radargerats setzen die
Alliierten im Zweiten Weltkrieg
erstmal RFID-Sender ein, um eige-
ne Flugzeuge zu identifizieren.

m 1948 legt der US-Amerikaner
Harry Stockmann die theoreti-
schen Grundlagen der Technik,
doch erst knapp zwanzig Jahre
spater kommen erste Anwendun-
gen im Kampf gegen den Diebstahl
zum Einsatz: Ein simpler Aufkleber
(Tag) erméglicht die elektronische
Artikeliiberwachung (EAS) in

Geschaften. Zehn Jahre spater
wird der Tag in der Viehzucht ein-
gesetzt: Er soll Tiere kennzeichnen
und charakteristische Merkmale
in Echtzeit und auf Entfernung an
den Bauern senden.

m 1987 nutzt Norwegen RFID
kommerziell, um Maut zu erheben,
wenige Jahre spater sind weltweit
Mautstationen mit Lesegeraten
ausgeriistet, die per Funk Maut
abbuchen konnen, ohne dass das
Fahrzeug abbremst. Die Zahl der
Unternehmen, die sich mit der
Technik befassen, explodiert.

m Heute stehen nach den gigan-
tischen Fortschritten in der Elek-
tronik modernste Chips zur Verfii-
gung, die aktiv Daten iiber groBBe
Distanzen versenden und mehrere
tausend Mal neu programmiert
werden kdnnen.
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metrischen Daten und einem RFID-Chip ausstatten zu lassen,
diirften die offentliche Debatte anheizen. Spitestens wenn die
flachen, faltbaren Markierungen in allen Geldscheinen stecken,
wird das Thema die Biirger erreicht haben. Der Verein Deut-
scher Ingenieure (VDI) hat jedenfalls Informationen, dass die
Europiische Zentralbank ebenfalls noch in diesem Jahr erste
Euro-Banknoten mit Funkchips ausstatten will, um Filschern
das Handwerk zu legen und den Umlauf des Geldes zu kon-
trollieren. Umfragen in den USA haben ergeben, dass der An-
teil der Menschen, die mit dem Begriff RFID etwas anfangen
konnten, im vergangenen halben Jahr bereits von 28 auf 41
Prozent gestiegen ist — in Deutschland diirfte es kaum anders
sein. Die Nachforschungen der Firma Big Research haben al-
lerdings auch ergeben, dass unverindert rund zwei Drittel der
Befragten besorgt sind tiber die neue Technik. Vor allem die
Lesbarkeit privat gekaufter Ware iiber Entfernungen bewerte-
ten die Testpersonen negativ.

Das Versprechen der schonen ncuen RFID-Welt lautet ,,Liefer-
kettenmanagement in Echtzeit“. Warenbestellungen richten
sich nicht mehr Wochen oder Tage in die Zukunft, sondern
auf das Jetzt. Was in diesem bestimmten Moment aus dem Re-
gal genommen wird, registriert das Netzwerk sofort. So kann
in der Produktion neu geordert werden, wihrend das System
gleichzeitig kontrolliert, auf welcher Bahnstrecke oder Strafle
gerade der Nachschub anrollt. ,,Mit RFID muss sich ein Un-
ternehmen nicht mehr auf Vermutungen stiitzen®, sagt Mark
Roberti, der Griinder des mafigeblichen Fachmagazins RFID
Journal.

Seit die groflen Handelskonzerne die Technologie unter-
stiitzen, riickt RFID immer stirker in die Nihe zum Endkun-
den. So hat Wal-Mart seine 100 Top-Zulieferer verpflichtet,
die Waren mit RFID-Chips auszuriisten. Metro hat angekiin-
digt, mit RFID entlang der gesamten Prozesskette zu arbeiten,
von der Kommissionierung bis ins Supermarktregal, und hat
dazu ein Projekt mit 100 Lieferanten, zehn Zentrallagern und
rund 250 Mirkten gestartet. Auch in der Logistik werden er-
hebliche Investitionen in RFID getiitigt, sodass die Funktech-
nologie in naher Zukunft wohl alle Lebensbereiche durchdrin-
gen wird. In letzter Konsequenz liuft diese Strategie darauf
hinaus, dass die Endverkiufer gar keine eigenen Lager mehr
unterhalten und dem Zulieferer die Ware erst in dem Moment
bezahlen, in dem sie selbst das Geschift mit dem Endkunden
machen. Steve Muliak, ciner der Geschiftsfiihrer der US-Lo-
gistikberatung Progress, verglich die Entwicklung im RFID-
Bereich auf einer grofien Konferenz jiingst mit einer fahrenden
Dampflok: ,,Und die kommt sehr bald an.“

Ortstermin: Das RFID Innovation Center der Metro Group in
Neuss zeigt, wie eine komplett RFID-gesteuerte Lieferkette
ausschen kann. In der ersten Halle des Megalabors wird die
Kommissionierung, das Versandfertigmachen der Waren im
Lager, simuliert. Hier soll RFID im Zusammenspiel mit einer
SAP-Software die ,, Totzeit“ minimieren, also die Zeit, die der 0 |

i
Mit RFID muss sich ein Unterneh
auf Vermutungen stiitzen, wo seine P .u.'_
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1. Biometrie

2009, endlich zuriick im Biiro! Ludger
hat einen wichtigen Termin in den USA
wahrgenommen. Da seine Iris und
Fingerabdriicke als biometrische Daten
auf dem RFID-Chip seines Passes gespei-
chert sind, ist er unbehelligt durch den
US-Zoll gekommen.

2. Lesegerat

In der Firma empfangt ihn der Aufzug

mit seinem Vornamen. Angenehm, dass

man erkannt wird, denkt Ludger. In der
Jackettasche tragt er den Firmenchip, der §
ihm Zugang rund um die Uhr zu seinem

Biiro und Computer ermoglicht.

3. Waschmaschine

Zum Gliick hat Ludger immer ein paar
T-Shirts dabei. Dank eingewobenem
RFID-Chip erkennt die Waschmaschine
reine WeiBwasche und stoppt bei bunten
Zusatzen. Vorbei die Zeit, als Ludgers
weiBe Hemden rosa schimmerten.

4, Sicherheit

Security wird groBgeschrieben in Ludgers
Unternehmen. Uber Handheld-Lesegerite
erfahren die Sicherheitskréfte in der
Firma in Echtzeit, wer sich wann in wel-
chem Stock des Gebaudes aufhalt. Und
wissen auch, wie lange er arbeitet.
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Im Lagerhaus der Zukuntt geht nichts mehr dahin,
wo es hingehort, sondern dorthin, wo Platz ist.

Kommissionierer benétigt, um den Lagerplatz zu finden und
die Daten zu aktualisieren.

Ein Karton gleitet tiber die silbernen Rollen eines Verteilla-
gers und stoppt an einer Lichtschranke, wo ein Reader das
RFID-Etikett liest und prompt Wische der Marke Triumph
verlangt. Werksstudentin Julia Bellemann bepackt den Karton,
der beladen weiterrattert. ,,Hitte ich die falsche Wische ein-
gestellt, wiirde die Box jetzt aussortiert werden®, erldutert sie.
»Gedanklich sind wir hier schon in der Zukunft®, erginzt sic;
bisher seien die Transponder noch zu teuer, um so billige Arti-
kel wie Unterwische auszustatten. Das Lesegeriit arbeitet mit
13,56 Megahertz Hochfrequenz (HF). Aufgrund der relativ
niedrigen Wellenlinge eignet sich diese Frequenz fiir geringe
Distanzen und ist damit ideal fiir die Artikelebene.

Als Niichstes schreitet Metros Sprecher Albrecht von Truch-
sel, der den Rundgang durch das Innovationszentrum leitet,
hintiber zu einem Hingesorter, an dessen Hochbahnschienen

{ Peter Schaar }

Kleiderbiigel mit blau-weiflen Rocken und Blusen von Esprit
entlangrattern. Uber seinem Kopf liest das Kommissionie-
rungssystem die RFID-Labels und weist jedem Rock seine
Destination zu: Berlin, Diisseldorf, Miinchen. ,,Der Regalleer-
stand mit diesen Sortern kann um bis zu 15 Prozent verrin-
gert werden®, sagt Truchsefl. Wie einfach die Technik ist, be-
weist ein Drucker an der Kommissionierungs-Teststrecke, der
RFID-Etiketten direkt vor Ort passend produzieren kann.

Das Lagermanagement testet Metro in einer weiteren Hal-
le, die ein drei Meter hohes Portal dominiert. Wie ein Science-
Fiction-Stargate, das den Betrachter in ferne Galaxien beamen
konnte, steht es majestitisch weiff mitten im Raum. Schade,
dass es nur ein profanes Ein- und Ausgangstor fiir Warenliefe-
rungen ist. Hier lduft der Test auf Palettenebene. Die Werks-
studentin schiebt eine Palette mit 18 Kisten Pampers durch das
Tor und schon blinkt ein griines Limpchen auf: , Das Tor weif3
genau, was es bekommen muss®, sagt Bellemann. Zusammen
mit den Handlesegeriten, den Leseeinheiten am Gabelstapler
und den Readern an den Hochregalen erfiillt das System alle
Triaume eines Lagermanagers — das ,,chaotische Lagermanage-
ment“ wird wahr! Nichts wird mehr abgestellt, wo es hinge-
hort, sondern dorthin, wo gerade Platz ist. Das spart Platz und
Miihe und Big Brother weif3 ja c¢h, wo alles steht. Eine Hinge-
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forderanlage an der gegeniiberliegenden Wand demonstriert
die RFID-Sortierung auf Artikelebene: Hier werden Kleider
oder Anziige per Funk erkannt und geordnet abgehingt. Ei-
ner Studie der Full-Service RFID-Systemanbieter R4 und In-
telligent Systems zufolge kann das Lagermanagement durch
cine solch kleinteilige Markierung um ein Achtfaches effizien-
ter werden. Ein anderes Beispiel ist das Gepickmanagement an
Flughifen: Die amerikanische Fluggesellschaft Delta Air Lines
plant den Einsatz von RFID-Transpondern auf Koffern. Da-
mit sollen mindestens 95 Prozent der Gepickstiicke maschinell
lesbar werden, bisher werden mit handgescanntem Barcode
nur 80 Prozent automatisch erfasst. In naher Zukunft kénnten
so jahrlich rund 100 Millionen Dollar eingespart werden, die
bislang fiir den Riicktransport irregeleiteter Koffer ausgegeben
wurden. Die Fraport AG testet RFID am Flughafen Frankfurt
am Main.

Das Warenhaus im Testcenter der Metro ist vom westfili-
schen Textilfabrikanten Gerry Weber ausgestattet worden.
Hier wird der Kontakt zum Endkunden im Abverkauf simu-
liert, ,,wir sind hier also einen Schritt in die Zukunft gegan-
gen“, sagt Metro-Mann Truchsef. Die Halle sicht zunichst
aus wie eine gewohnliche Modeabteilung bei Kauthof oder
Karstadt. Dann entdeckt man die Details: Nimmt man den ge-
streiften Samtblazer ,,Stromboli“ aus dem Regal, sicht man auf
einem kleinen benachbarten Monitor, dass er 139 Euro kostet
und Konfektionsgrofie 40 hat und vor allem: dass er ideal mit
ciner bestimmten Bluse fiir 74,95 Euro zusammenpasst. ,,Ziel
der Ubung ist natiirlich, dass Sie nicht nur die Bluse kaufen,
fiir die Sie eigentlich gekommen waren“, sagt Frau Bellemann
mit einem Licheln.

Der private Haushalt ist das vertriumteste Stiick Zukunfts-
musik, das Metro im Innovationszentrum abspielt. Hinter
dem Weinregal steht eine futuristische Kiichenzeile. Sie soll
Entwicklungen andeuten, die in vollem Ausmaf in verschiede-
nen ,,Hiusern der Zukunft“ wie dem neuen High-Tech-Haus
prisentiert werden, das das Unternehmen T-Com in Berlin er-
richtet hat. Der futuristische Kiihlschrank hier hat nicht nur
cin RFID-Lesegerit, mit dem er die Menge an Milch und das
Haltbarkeitsdatum der Mayonnaise checkt, sondern auch ei-
ne Standleitung ins Internet. Der Nahrungsbestand zu Hause
wird damit fernabfragbar und wenn man keine Zeit zum Ein-
kaufen hat, klickt man gleich weiter auf den Bestellservice, den
Metros Mirkte vielleicht einmal einrichten werden.

In der Produktion, also in dem vorgeschalteten Bereich, den
das Metro Innovationszentrum nicht abbildet, kann der Ein-
satz von RFID duflerst verschiedene Formen annehmen. So o
nutzen BMW und Volkswagen das System Moby-R von Sie- 5
mens, um auf ihren riesigen Werkgelinden unter Tausenden E
von Autos jeweils genau das gesuchte zu orten. Im Gegensatz o
zu RFID-Etiketten im Handel sind die Transponder grofier,

batteriegetrieben und senden auf einer Frequenz von 2,54 Gi- [
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Schniiffelchip oder
Zukunftstechnik?

Bisher gibt es weltweit kein
einziges Gesetz, das den Einsatz
von RFID-Tags regelt.

m Angriffe auf die Privatsphare, Industrie-
spionage oder Sabotage: Die RFID-Technik
bietet neben Vorteilen auch Missbrauchs-
moglichkeiten. Doch wahrend in Behdrden
und Unternehmen Technikabteilungen
dariiber wachen, dass die mobilen Speicher
nicht aus der Ferne entschliisselt oder ver-
andert werden konnen, stehen Privatper-
sonen beim Thema Datenschutz im Regen.
Was mit den neuen Tags maglich ist, nam-
lich die Verbindung von Produktdaten mit
Informationen iiber einen Kunden oder In-
teressenten, gibt detailliert Auskunft iiber
das Verhalten von Privatpersonen. Wer
sich tiber eine Kundenkarte fiir RFID-Lese-
gerate identifizierbar macht, konnte theo-
retisch auch anderorts registriert werden,
die Bewegungen einer Person konnten also
nachvollziehbar werden. Zusatzlich kénnte
der Aussteller der Kundenkarte sogar fest-
stellen, ob der Kunde zum Beispiel Kleidung
tragt, die er bei der Konkurrenz gekauft
hat. Verbraucherschiitzer wie zum Beispiel
der ,Verein zur Forderung des offentlichen
bewegten und unbewegten Datenverkehrs
eV." fordern daher den vollstéandigen Stopp
aller RFID-Anwendungen, solange sie nicht
klar gesetzlich geregelt sind.

m Bisher aber schopfen die Unternehmen
die technischen Maglichkeiten gar nicht
aus, die in den Minisendern stecken. Fiir
das Bundesamt fiir Sicherheit in der In-
formationstechnik (BST) kommen deshalb
groBere Gefahrenpotenziale erst dann auf,
wenn RFID flachendeckend eingesetzt
wird. Auch die Bundesregierung sieht ,der-
zeit keinen Regelungsbedarf". Aufgrund
der geringen Reichweite, aus der RFID-
Chips im Kundenbereich gelesen werden
konnen, halt die Regierung es ,nach dem
gegenwartigen Stand der Technik" fiir
ausgeschlossen, dass Produkt- und Kau-
ferdaten kombiniert werden konnen. Die
bestehenden Bestimmungen reichten aus.
m Doch Gegenwind gibt es auch aus den ei-
genen Reihen: Die SPD-Technikexpertin Ulla
Burchardt hat das Innenministerium davor
gewarnt, RFID wie geplant in die neuen
Reisepasse zu integrieren. Die Daten seien
unbefugt lesbar und kopierbar. Skeptisch
ist auch Peter Schaar, der Datenschutz-
beauftragte des Bundes. Schaar fordert
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Profilsuche: Angaben zum Einkaufsverhalten einer Person lassen sich mit
personlichen Daten verkniipfen. Kritiker befiirchten das Ende der Privatsphare

nicht nur eine Kennzeichnungspflicht fiir
Produkte mit RFID-Chip, sondern auch das
Recht, die gespeicherten Informationen
einsehen zu kénnen und den Chip nach dem
Kauf permanent deaktivieren zu lassen:
JTheoretisch miissen Sie Thre Kunden nicht
dariiber informieren, wenn Sie Chips in
Produkte integrieren - sondern erst, wenn
Sie personliche Daten damit verkniipfen."
Die Kalifornier waren schneller. Schon vor
einem Jahr winkte der Senat des Silicon-
Valley-Staates das erste Gesetz der Welt
durch, das Datenschutzstandards fiir den

Gebrauch von RFID vorschrieb. Das , Se-
nate Bill 1834" sah vor, es Unternehmen
zu verbieten, personenbezogene Daten aus
RFID-Etiketten auf Produkten auszulesen.
Trotzdem verschwand das Gesetz genauso
schnell wieder in der Schublade, wie es auf
den Tisch gekommen watr. Eine Reihe von
Berufsverbanden kippte SB 1834 in einem
Ausschuss, bevor das Gesetz zur endgiilti-
gen Verabschiedung ins Parlament gelang-
te. Ihr Argument: Man diirfe der Technolo-
gie in einem so jungen Stadium noch keine
Fesseln anlegen.
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Ein Chip
fiir alle Falle

Schon langst sind wir von den
neuen Technikzwergen umgeben.
Oft, ohne es zu wissen.

m Allein im kommenden Jahr sollen
dreimal so viele RFID-Etiketten verkauft
werden wie seit ihrer Erfindung vor vierzig
Jahren. Schon jetzt ist die Zahl der mogli-
chen Anwendungen geradezu verwirrend.
Wie sich die Nutzung weiterentwickelt

hat, illustriert besonders gut das Beispiel
Mauterhebung. Anfangs zur bloBen Identi-
fikation von Fahrzeugen eingesetzt, sind die
Minisender heute fiir komplette Verkehrs-
leitsysteme unentbehrlich.

m Die Maglichkeit, Vieh mit RFID-Tags zu
kennzeichnen, hat sich mit neuen reiskorn-
groBen Chips rasant weiterentwickelt: In
Osterreich bekommt jeder Hund seit Febru-
ar einen solchen digitalen Floh in den Pelz.
In Florida will Applied Digital Solutions
(ADS) ihren neuen ,VeriChip" nun auch un-
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Ruhm hat keinen Preis: Ihre Stammkunden :erl

ter menschliche Haut verpflanzen. Der Chip
soll Patientendaten speichern.

m Der Baja Beach Club in Rotterdam ist
eigenen Angaben zufolge nicht nur ,der
spaBigste Ort in Europa", sondern auch die
erste Disco, die ihren Kunden VeriChips un-
ter die Haut verpflanzt, die als VIP-Ticket
und elektronisches Zahlungsmittel dienen.
m Im Siiden Europas hatte dem Gebrauch
von RFID kein Geringerer als Papst Johan-
nes Paul II. seinen Segen erteilt: Ein RFID-
System ist das Herzstiick der Vatikanbi-
bliothek geworden. Es hilft, zwei Millionen

kennen Tiirsteher und Bedienung in der Discothek
sofort. Der eingepflanzte Chip im Arm wird zum Portemonnaie, wenn das Zahlen schwer fallt

Biicher und Manuskripte zu identifizieren
und soll auch den Zugang, die Ausleihe und
sogar die Parkplatzvergabe im Zwergstaat
regeln.

m Und schlieBlich hat sogar die Hacker-
Community SpaB an den von ihnen skep-
tisch beaugten RFID-Chips gefunden:

Der deutsche Hacker Dividuum hat es
geschafft, das knappe Kilobyte an Informa-
tion auf einem solchen Etikett mit Musik
zu beschreiben. Sobald der Chip in die Ndhe
des Lesegerates kommt, ertont Musik im
alten Commodore-64-Format SID.

gahertz. Allein mit solch einer hohen Frequenz kénnen die
Signale grofiere Entfernungen von bis zu 300 Metern auf den
riesigen Parkplitzen tiberbriicken.

Ein anderes Beispiel: Der Bekleidungshersteller Gardeur
versieht an seinem deutschen Standort in der Nihe von Ol-
denburg am Ende der Produktionsstrecke alle Kleidungsstii-
cke mit einem wiederverwertbaren RFID-Chip. Nach einem
quasi fehlerfreien Testlauf entschied sich Gardeur dafiir, eine
mit 230000 Euro gelistete Gesamtlosung von Infineon Ident
Solutions zu kaufen. ,,Jm Moment nutzen wir RFID nur im
Warenein- und ausgang®, sagt Logistikleiter Heiner Gangfuss.
Bevor die Waren an den Spediteur geht, entfernt Gardeur die
Chips wieder. ,,Aber frither oder spiter werden die Spediteure
uns die 70 Cent teuren Chips auch abkaufen, um sich das vier-
fache Abzihlen per Hand zu sparen®, sagt Gangfuss. Gardeur
arbeitet indes bereits daran, auch in der Grofiproduktion in
Tunesien jedes Kleidungsstiick individuell zu kennzeichnen.
Auch Gangfuss ist sicher: ,,Der Trend lisst sich nicht mehr auf-
halten.“

Der Weg zu den erhofften Echtzeit-Lieferketten ist allerdings
noch weit. Denn innovationswillige Anwender haben auf al-
len Ebenen mit einem oder mehreren der folgenden Probleme
zu kimpfen. So sind nicht alle Materialien und Oberflichen
gleich RFID-fihig. Physikalische Hindernisse wie Metall, Fliis-
sigkeiten oder reflektierende Umgebungen verlangen nach je-
weils unterschiedlichen Frequenzen. Wal-Mart nahm darauf
zu wenig Riicksicht und erhielt prompt Fehlerquoten von 60
Prozent bei der Datenauslese. ,,13 Megahertz-Losungen ha-
ben damit zwar kein Problem®, erliutert Bodo Ischebeck von
Infineon, seien aber weder fiir den Gebrauch am Warenein-
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gangstor geeignet noch fiir die grofiformatige Industrielogis-
tik. Dort seien wegen der grofien Reichweiten hohere Funkfre-
quenzen um 900 MHz oder 2,5 Gigahertz notwendig. ,,Wenn
ich die komplette Lieferkette abdecken will, brauche ich im
Zweitelstall drei verschiedene Technologien®, sagt Ischebeck.

Auflerdem gibt es keine weltweiten Standards. ,,Heu-
te existieren auf dem Markt jeweils herstellerabhingige Ein-
zellosungen, die erforderliche Software und Hardware ist in
vielen Fillen nicht mit anderen Losungen kompatibel®, resii-
miert eine Studie zu ,,Risiken und Chancen des Einsatzes von
RFID-Systemen“ des Bundesamtes fiir Sicherheit in der Infor-
mationstechnik (BSI). Der besonders in Nordamerika voran-
getriebene Standard EPC Global soll die Vielzahl bestehender
(ISO-)Substandards ablosen und fiir die gesamte Lieferkette
giiltig sein. EPC Global ist allerdings eine Kompromisslosung
mit einem sehr breiten Frequenzband. Damit weicht man den
international unterschiedlich gelagerten Mobilfunkfrequenzen
aus, opfert aber auch Leistungsfihigkeit. Derzeit findet eine
Umstellung zu Chips der zweiten Generation statt, die in den
regional unterschiedlichen Frequenzen lesbar und damit welt-
weit einsetzbar sind.

Die Unterschiede zu GI sind so groff, dass die Marktfor-
schung Gartner davon ausgeht, dass nicht alle den Schritt
schaffen werden. Schlieflich sind die Stiickkosten fiir billige
Artikel noch zu hoch. Eine Studie der Unternechmensbera-
tung AMR hat gezeigt, dass viele Wal-Mart-Lieferanten nur
widerwillig auf RFID umriisten, da es ungewiss ist, was fiir sie
dabei herausspringt. Einige Zulieferer sind bereits abgesprun-
gen. ,Wenn wir RFID in naher Zukunft im Endverkauf schen,
dann bei Bekleidung*, sagt Metro-Mann Truchseff. Bei einem
Boss-Anzug spicle es ,,keine Rolle, ob ein Chip 80 Cent kos-
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Heute kommen auf einen sichtbaren Computer
160 unsichtbare Prozessoren im direkten Umfeld.

tet®. Selbst fiir Hersteller wie Philips, die schon 400 Millionen
RFID-Chips abgesetzt haben, kommen die Skaleneffekte noch
nicht zum Tragen. Fiir Anwender ist RFID daher zurzeit eher
in geschlossenen Systemen interessant, in denen die Transpon-
der wiederverwertet werden konnen. Der endgiiltige Durch-
bruch wird bei Stiickpreisen von unter zehn Cent erwartet.

Bleibt ein brisantes Problem: der Datenschutz. Sowohl unter-
nehmenssensitive Daten, als auch private Informationen von
Einzelpersonen konnen durch RFID ausgespiht und miss-
braucht werden. Da selbst passwortgeschiitzte G2-Chips ge-
rade bei grofieren Distanzen nicht vor unbefugtem Auslesen
schiitzen konnen, setzt zum Beispiel das Bundeswehr-Zen-
trallager in Kassel kein RFID ein. Das BSI schitzt die Bedro-
hungslage zurzeit zwar noch als ,sehr gering ein, vermutet
aber, dass der flichendeckende Einsatz ,,Versuchungen zum
Angriff auf die Systeme* wecken konnte.

Die Privatsphire sieht das Amt hingegen weniger durch
Angriffe auf RFID-Systeme als ,,durch den Normalbetrieb“
bedroht — also durch das Sammeln personenbezogener Daten
bei den Hindlern. Sie konnen theoretisch anhand der Infor-
mationen auf dem Chip nachvollzichen, welcher Kunde wann
welchen Artikel gekauft, wie bezahlt und wohin mitgenom-
men hat. Die enorme Kapazitit im Speicherchip und das unbe-
merkte Ablesen von Informationen an einem gekauften Artikel
rufen bei vielen Datenschiitzern Besorgnis hervor — und auch
bei Einzelhandelskunden. Protestaktionen haben bei Metro
und Tesco bereits dazu gefiihrt, dass die Hindler die Chips
stellenweise zurtickzichen mussten.

Alois Ferscha vom Institut fiir Pervasive Computing im Oster-
reichischen Linz ist der Meinung, dass den Nutzern die Kon-
trolle tiber die Datenstrome ohnehin lingst entglitten ist: ,,Es
wire schon, wenn die Entwickler uns die Moglichkeit lieflen,
souverin zu entscheiden — aber ich glaube nicht, dass wir ,ab-
schalten® konnen werden.“ Schon heute kimen auf einen sicht-
baren Computer 160 Prozessoren im unmittelbaren Umfeld,
die unsichtbar in Mikrowellen oder Autos steckten. ,,Wenn
all diese Dinge dann tiber Funk miteinander kommunizieren
konnen“, holt Ferscha weiter aus, ,,dann sind sie¢ keine Einzel-
gerite mehr.“ Der Computer als Summe der Teile, als weltum-
spannende Matrix, die in allen Dingen liegt. Dabei schrump-
fen die Sender zu mikroskopischer Grofie. Hitachi hat bereits
korpervertrigliche, kornchengrofie Smartchips entwickelt, die
Lebensmitteln beigefiigt werden und bis zur Artikelebene dar-
tiber informieren kénnen, woher ein Nahrungsmittel stammt
und was es enthilt. Militirs experimentieren sogar mit staub-
korngroflem ,,Smart Dust“, mit dem sie irgendwann einmal
Grenzen oder feindliches Gebiet tiberwachen konnten. ,,Es ist
unvorstellbar und es ist bedrohlich, was da auf uns zurollt“,
sagt der Forscher. ,,Wenn wir da unmiindig sind, kann es uns
sehr schaden.“[] OUm

Kostensenkung: RFID ermdglicht eine noch effizientere Lagerhaltung

Einsatz in Spezialbereichen

Fehlende Standards, hohe Preise: Schenker sieht einen
flachendeckenden RFID-Einsatz erst in einigen Jahren

m Schenker als weltweit tatiger
Logistikdienstleister sieht bei der
Anwendung der Funkidentifizie-
rungstechnik (RFID) Chancen und
Risiken. So kdonnten die elektroni-
schen Aufkleber Transportstrome
in einer Supply Chain transparen-
ter gestalten und betriebsinterne
Ablaufe effizienter organisieren.
AuBerdem ermdglichen sie auto-
matisierte Vorgange und damit
eine bessere Auslastung von Fahr-
zeugen und Einrichtungen sowie
einen wirtschaftlicheren Einsatz
der Mitarbeiter in den Unterneh-
men. Risiken sieht Schenker vor
allem im Datenschutz, der je nach
Anwendung bestimmte Vorkeh-
rungen verlange.

m Um die Potenziale von RFID
besser nutzen zu konnen, miissten
einerseits die technischen Stan-
dards weiter definiert werden, so
Wolfgang Diehl, Leiter IT/Syste-

mentwicklung bei der Schenker
Deutschland AG. ,Erst allgemeine
Standards konnen dazu fiihren,
dass alle Beteiligten einer Supply
Chain die Vorteile der Technik
sinnvoll nutzen kénnen." Zum an-
deren miissten die Komponenten
billiger werden.

m RFID kénnte zwar die Kontrolle
iiber Bestande und Zugange bes-
ser gestalten. Doch ist die Technik
als Ersatz fiir den Barcode auf-
grund der noch hohen Transpon-
der-Preise nicht wirtschaftlich. Im
Stiickgutverkehr erwartet Schen-
ker den flachendeckenden Einsatz
friihestens im kommenden Jahr-
zehnt - die optimale Umgebung
fiir RFID sieht das Unternehmen
derzeit vor allem bei Spezial-
transporten, die unabhéngig vom
Kerngeschéft stattfinden und bei
denen der Tagpreis nur eine unter-
geordnete Rolle spielt.
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